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Opis kursu (cele ksztatcenia)

Celami kursu sg: 1. Przedstawienie podstawowych zasad i koncepciji cyberbezpieczenstwa. 2. Zapoznanie
z gtéwnymi aspektami ochrony informacji i danych w obszarze bezpieczenstwa cyfrowego. 3. Studiowanie
strategii i metod zapobiegania cyberatakow, w tym $rodkéw technicznych i organizacyjnych. 4. Okreslenie
roli i odpowiedzialnosci specjalistow w zakresie zapewnienia cyberbezpieczenstwa we wspotczesnym
spoteczenstwie informacyjnym.

Studenci mogg naby¢ nastepujgce umiejetnosci: 1. Umiejetnosé analizowania wspotczesnych zagrozen i
wyzwan zwigzanych z cyberbezpieczenstwem. 2. Opanowanie strategii i metod zapobiegania atakom
cybernetycznym, w tym srodkéw technicznych i organizacyjnych. 3. Praktyczne stosowanie narzedzi i technik
zapewnienia bezpieczenstwa w srodowisku cyfrowym. Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty uczenia sie

Wiedza

Podstawowe zasady i koncepcji cyberbezpieczenstwa, pojecia i definicje polityki
bezpieczenstwa, zasady budowy profilu ochrony informacji w celu zapewnienia ustug
bezpieczenstwa.

Znajomosc¢ i umiejetnos¢ korzystania z mechanizmow i protokotéw zapewnienia
poufnosci, zapewnienia autentycznosci (dostepnosci) oraz integralnosci danych.

Umiejetnos¢ analizowania metod cyberbezpieczenstwa w organizacji kompleksowych
systemow ochrony danych. Wykorzystanie metod kryptograficznych do badania
wspoétczesnych  protokotéw i procedur zapewnienia podstawowych ustug
bezpieczenstwa zgodnie ze standardami ISO-7498-2, ISO/IEC 10181.

Kontrola jakosci systeméw informatycznych

Efekt uczenia sie dla kursu Odnligleme Lo e ey
ierunkowych

Po zakonczeniu kursu student:

ma wiedze na temat zasad dziatania podstawowych K_wWo01

narzedzi kryptograficznych

w konteks$cie zapewnienia zabezpieczenia struktur

lokalnych i sieciowych

zna zagadnienia dotyczgce systemow informatycznychi | K_WO03

sieci komputerowych oraz zasady ich organizacji i

administracji ze szczegélnym uwzglednieniem

bezpieczenstwa systemow serwerowych i rozwigzan

chmurowych



Efekt uczenia sie dla kursu Odn|i_3|en|e do efektow
ierunkowych

Po zakonczeniu kursu student:

Umiejetnosci UO1: bada, opracowuje, wdraza i stosuje metody i srodki | K_UO1
kryptograficzne ochrony informacji
potrafi analizowac¢ i projektowac protokoty, sieci i systemy | K_U04
teleinformatyczne, stosujgc wtasciwe metody, techniki i
narzedzia oraz biorgc pod uwage aspekty zwigzane z
bezpieczernstwem ich uzytkowania

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

Kompetencje

Po zakonczeniu kursu student:
spoteczne

potrafi formutowacé opinie na temat zagadnien K_K02
zwigzanych z branzg informatyczng ze szczegdélnym
uwzglednieniem aspektow cyberbezpieczenstwa.

Studia stacjonarne

Organizacja

) Wyktad Cwiczenia w grupach
Forma zaje¢
(W)
A K L S P E
Liczba godzin 30

Studia niestacjonarne

Organizacja

) Wyktad Cwiczenia w grupach
Forma zajec
(W)
A K L S P E
Liczba godzin 20

Opis metod prowadzenia zajec

1 Wyktady: Podczas wyktadow wyktadowcy wprowadzajg materiat teoretyczny, wyjasniajg kluczowe
pojecia i metody oraz przedstawiajg przyktady i ilustracje. Wyktady moga by¢ prowadzone w klasie lub
online, a nagrania wyktadéw mogg by¢ udostepniane do pdzniejszego przeglgdania.

2. Dyskusje grupowe i zadania: dyskusje grupowe i zadania utatwiajg dzielenie sie wiedzg miedzy
studentami i zachecajg do wspdlnego uczenia sie. Metody te mogg obejmowacé fora dyskusyjne, projekty
grupowe i wspdlne rozwigzywanie problemdéw.

3 Samodzielna nauka: Studenci mogg réwniez mie¢ dostep do materiatéw do samodzielnej nauki, takich
jak podreczniki, artykuty i kursy online. Pozwala to uczniom na pogtebienie wiedzy i zbadanie tematdw,
ktore ich szczegdlnie interesuja.

4. Testy i ocena: w trakcie kursu uczniowie mogg bra¢ udziat w testach i quizach w celu oceny ich poziomu
wiedzy i osiggnie¢. Oceny te mogg obejmowaé zarébwno egzaminy pisemne, jak i oceny projektow i
laboratoriow.
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Ocena koncowa zalezy od ocen czgstkowych, regularnosci wykonywania zadanh oraz
oceny otrzymanej za projekt zespotowy (indywidualny). W szczegolnosci ocene dobrg
i bardzo dobrg z zadan moze uzyska¢ student, ktéry: - samodzielnie tworzy
oprogramowanie wykorzystujgce rozwazane metody steganograficznej ochrony
danych, - potrafi analizowa¢ uwarunkowania i obszary stosowalnosci badanych
algorytmow

Kryteria oceny

Uwagi

Tresci merytoryczne (wykaz tematow)

Temat 1. Podstawowe pojecia i definicje cyberbezpieczenstwa

Temat 2. Podstawy kryptografii. Proste algorytmy szyfrowania

Temat 3. Algorytmy kryptograficzne z kluczem

Temat 4. System PGP. Schemat dziatania

Temat 5. System PGP. Zasady stosowania i algorytmy dziatania

Temat 6. Integralnos¢ danych. Algorytm Hamminga

Temat 7. Zarzadzanie dostepem.

Temat 8. Protokoty uwierzytelniania

Temat 9. Podpisy cyfrowe

Temat 10. Ochrona antywirusowa SPAMu. Metody zwalczania SPAMu

Temat 11. Translacja adreséw sieciowych. Kompleksowe wykorzystanie translacji adresow sieciowych
Temat 12. IPSec.

Temat 13. Przestarzate i nowoczesne technologie klucza dla aplikacji internetowych
Temat 14. Zbieranie informaciji o aplikacjach internetowych

Temat 15. Sieci standardu 802.11. Zapewnienie ustug bezpieczenstwa.
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Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia stacjonarne

Wyktad 30
liczba godzin w kontakcie z
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zaje¢ 10
Przygotowanie krotkiej pracy pisemnej lub referatu po 5
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 75
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3
Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia niestacjonarne
Wyktad 15
liczba godzin w kontakcie z
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym 15
Lektura w ramach przygotowania do zaje¢ 15
Przygotowanie krotkiej pracy pisemnej lub referatu po
; - L . ) . 10
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 75

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3



